[j TeamSystem

Il presente documento costituisce un’integrazione al manuale utente del prodotto ed evidenzia le variazioni apportate con la release.

NOTE OPERATIVE DI RELEASE

RELEASE Versione 2018.0.3
Applicativo: | GECOM UNICA

Oggetto: Aggiornamento procedura
Versione: 2018.0.3 (Update)
Data di rilascio: 20.06.2018

Riferimento: Implementazioni
Classificazione: Guida utente
IMPLEMENTAZIONI

Aggiornamento applicativo UNICA

Identificazione univoca del soggetto che accede all’applicativo ................cccoovviiiiiiiiiniiiciic 2
Tracciamento dei log degli accessi e delle attivita SVOIE..........cceeeiiiiiiiiiiiie e 2

GBNEIAZIONE LLOQ ...ttt ettt ettt ookt e oo h e e ekt e e ek e e e ek b et e e e b e e e ek et e e a b r e e e e e e e 3
Generazione € ProtezZioNe PASSWOIT.........uiieiuriii ettt ettt e e arte et e st e e atb e e e e s aabe e e e s aabb e e e s aabneeesaabneeesannneees 3

Implementazioni varie

YT gl o F= N o] oo | = ol ol SR SOTPPTP 4
STAIMP — Impegno traSMISSIONE CU ........coiiiiiiiiiie ittt s et e e e st e e st e e e ntbeeeeanbeeeesnaeeesanreeeeas 4

Integrazione alla guida utente 1
UNICA 2018.0.3



G7702018 — IMPLEMENTAZIONI

Aggiornamento applicativo UNICA per GDPR _

Di seguito si descrivono le implementazioni apportate ai fini del’adeguamento della procedura UNICA ai
requisiti di conformita previsti dal GDPR.

Identificazione univoca del soggetto che accede all’applicativo

Ai fini dell'identificazione del soggetto che accede all’applicativo, TeamSystem ha predisposto la procedura
di autenticazione Teamsystem ID che consente la registrazione di ciascun utente, con attribuzione di
specifiche credenziali di login.

> Per gli utenti che utilizzano la piattaforma Sysint/w, I'attivazione di Teamsystem ID avviene installando
I'applicativo.

> Per gli utenti che utilizzano Teamportal/Polyedro I'attivazione dell'ID avviene installando la versione
20180200 di Polyedro del 04.05.2018 (o0 successiva).

Per il dettaglio delle modalita di iscrizione a Teamsystem ID e della sequenza operativa da seguire, Si
rimanda al materiale, mini guide e video tutorial presenti in MySupport (Mini guida operativa: “Nuovo
regolamento europeo sulla privacy — GDPR”) e forniti tramite TeamUpdate unitamente alla presente
documentazione.

Le credenziali TeamSystem ID potranno essere utilizzate per 'accesso al programma, in sostituzione delle
credenziali precedentemente utilizzate.

In ogni caso, fino alla definitiva “accettazione” del servizio GDPR, sara comunque possibile accedere al
software sia con le credenziali Teamsystem ID che con le precedenti credenziali.

Tracciamento dei log degli accessi e delle attivita svolte

Sia a livello di framework (SysintW/Polyedro) che a livello di applicativo, sono state implementate
funzionalita di generazione di log utili alla registrazione degli accessi all’applicativo e di tutte le attivita che
determinano una modifica della visibilita dei dati allinterno degli utenti che accedono all’applicativo (modifica
dei permessi di accesso) ed all’esterno dell’applicativo (modifica dei parametri di invio e pubblicazione dei
dati).

Nello specifico, con riferimento a tutti gli applicativi TeamSystem integrati nella struttura, &€ prevista la
generazione di un log con riferimento a ciascuna delle seguenti attivita:

1) Attivazione delladeguamento al GDPR (PrivacyByDesign)
2) Accesso all'applicativo Log generati a livello di framework

3) Modifica dei permessi di accesso alle procedure (ACLA)

4) Modifica dei parametri per I'abilitazione delle funzioni di invio e
pubblicazione dei dati Log generati dal singolo applicativo

5) Modifica indirizzi e-mail e indirizzari di pubblicazione

Di seguito si descrivono le implementazioni apportate per la rilevazione delle suddette attivita all'interno
dell'applicativo UNICA, e le modalita di generazione dei corrispondenti log.
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Generazione Log

Il programma procedera alla generazione di un log con riferimento a ciascuna variazione apportata ai
seguenti dati/impostazioni:

> cartella di archiviazione dei documenti firmati utilizzando la funzionalita di firma grafometrica (campo
“Cartella PDF firma grafometrica” di tabella PARPDF);

» URL di collegamento al portale per I'esportazione delle ditte e dei documenti su portale (campo “URL per
pubblicazione su portale” di tabella PERSPRO > scheda “GENERALE”);

» modalita di trasferimento delle ditte e dei documenti su portale (campo “Esporta sul portale tutte le ditte
non escluse” di tabella PERSPRO > scheda “ARCHIVI PDF” e campo “Export su portale” di QUACER >
“Dati anagrafici”);

» indirizzo e-mail dell’azienda (QUACER > “Dati anagrafici”);

» indirizzo e-mail per invio PDF all’azienda (QUACER > “Invio e-mail PDF”);

> indirizzo e-mail per invio PDF al percipiente (ANAPERC).

I log generati con riferimento a tali variazioni (contenenti i dati relativi alla variazione apportata ed i riferimenti
dell'utente che I'ha effettuata) potranno essere visualizzati all'interno della procedura AgyolLog, la soluzione

gestionale TeamSystem, sulla piattaforma cloud Agyo, riservata al monitoraggio delle attivita legate al
trattamento dei dati.

Generazione e protezione password

I programma €& stato implementato ai fine di criptare tutte le password gestite all’interno
dell’applicativo.

Con linstallazione del presente aggiornamento, il programma provvederd a memorizzare in maniera cifrata
tutte le password attualmente inserite.

La visualizzazione delle password nei relativi campi dell’applicativo viene differenziata a seconda della
specifica tipologia di password:

1. Password inserita per la protezione della comunicazione generata e trasmessa all’azienda mediante e-
mail.
Tale password (eventualmente impostata in sostituzione del valore di default costituito dal codice fiscale
dell'azienda) viene gestita in chiaro nell’apposito campo “Chiave utente” presente nella sezione “Invio e-
mail PDF” di QUACER.

T o QUACER - Parametri invio e-mail *
agd £? 0O
Codice ditta 10 EDILIZIA SRL Anno 2017
Indirizzo e-mail 'in[c@gedwlrzia it
Chiave utente [provaChiaveUtente

2. Password richiesta dal servizio firma grafometrica Namirial.
Tale password, inserita nella tabella “Firma grafometrica” (attiva in tabella “Personalizzazione procedura
CU”, PERSPRO, se impostato ad “S” il campo “Firma grafometrica Namirial” della scheda “MODCER”),
risultera oscurata a video senza possibilita di visualizzazione in chiaro.

Anno

2017
PIN Smart Card/Token USB

{..........
Path di Installazione locale FirmaCerta
[C:\FirmaCerta
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Stampa brogliacci

STAIMP — Impegno trasmissione CU

Nella lettera prodotta dal comando in oggetto la sezione relativa al trattamento dei dati personali & stata
allineata alla normativa vigente.

Integrazione alla guida utente

. ' 4
§J TeamSystem UNICA 2018.0.3



