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ij Implementazioni Software

Aggiornamento applicativo STT per GDPR

Di seguito si descrivono le implementazioni apportate ai fini del’'adeguamento della procedura STT ai requisiti
di conformita previsti dal GDPR.

Identificazione univoca del soggetto che accede all’applicativo

Ai fini dell’identificazione del soggetto che accede all’applicativo, TeamSystem ha predisposto la procedura di
autenticazione Teamsystem ID che consente la registrazione di ciascun utente, con attribuzione di specifiche
credenziali di login.

> Per gli utenti che utilizzano la piattaforma Sysint/w, I'attivazione di Teamsystem ID avviene installando
I'applicativo (STT).

> Per gli utenti che utilizzano Teamportal/Polyedro l'attivazione dell'lID avviene a installando la versione
20180200 di Polyedro del 04.05.2018

Per il dettaglio delle modalita di iscrizione a Teamsystem ID e della sequenza operativa da seguire, si rimanda
al materiale, mini-guide e video tutorial presenti in MySupport (Mini-guida operativa: “Nuovo regolamento
europeo sulla privacy — GDPR”) e forniti tramite TeamUpdate unitamente alla presente documentazione.

Le credenziali TeamSystem ID potranno essere utilizzate per 'accesso al programma, in sostituzione delle
credenziali precedentemente utilizzate.

In ogni caso, fino alla definitiva “accettazione” del servizio GDPR, sara comunque possibile accedere al
software sia con le credenziali Teamsystem ID che con le precedenti credenziali.

Tracciamento dei log degli accessi e delle attivita svolte

Sia a livello di framework (SysintW/Polyedro) che a livello di applicativo, sono state implementate funzionalita
di generazione di log utili alla registrazione degli accessi all'applicativo e di tutte le attivitda che determinano
una modifica della visibilita dei dati all'interno degli utenti che accedono all’applicativo (modifica dei permessi
di accesso) ed all’esterno dell’applicativo (modifica dei parametri di invio e pubblicazione dei dati).

Nello specifico, con riferimento a tutti gli applicativi TeamSystem integrati nella struttura, & prevista la
generazione di un log con riferimento a ciascuna delle seguenti attivita:
1) Attivazione del’adeguamento al GDPR (PrivacyByDesign)
2) Accesso all’applicativo Log generati a livello di framework

3) Modifica dei permessi di accesso alle procedure (ACLA)

4) Modifica dei parametri per I'abilitazione delle funzioni di invio e
pubblicazione dei dati Log generati dal singolo applicativo

5) Modifica indirizzi e-mail e indirizzari di pubblicazione

Di seguito si descrivono le implementazioni apportate e le modalita di generazione dei corrispondenti log per
la rilevazione delle attivita all’interno dell’applicativo STT.
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Generazione Log

Il programma procedera alla generazione di un log con riferimento a ciascuna variazione apportata a:

» indirizzi e-mail (es. anagrafica utente, anagrafica azienda, anagrafica studio...)

> piu in generale ai campi che gestiscono una preferenza / impostazione verso funzioni esterne

| log generati con riferimento a tali variazioni (contenenti i dati relativi alla variazione apportata ed i riferimenti
dell'utente che I'ha effettuata) potranno essere visualizzati all'interno della procedura AgyolLog, la soluzione
gestionale TeamSystem, sulla piattaforma cloud AGYO, riservata al monitoraggio delle attivitd legate al
trattamento dei dati.

Generazione e protezione password

Il programma é stato implementato ai fine di criptare tutte le password gestite all’interno dell’applicativo.
Con linstallazione del presente aggiornamento, il programma provvedera a memorizzare in maniera cifrata
tutte le password attualmente inserite.

La visualizzazione delle password nei relativi campi dell’applicativo viene differenziata a seconda della
specifica tipologia:

1. Password e pincode per l'accesso a Portali della Pubblica Amministrazione o la memorizzazione di
dispositivi
Tali codici personali risulteranno oscurati a video (inserimento di puntini):

[ Dati della carta
Descrizione CERTIFICATO TEAMSYSTEM
Seriale 000000036867
|Pincode e |
Nome dispositivo DISPOSITIVO TS
Periodo di validita 221022017 22/02/2022
Firmatario TEAMSYOOAQDATITA \ \SYSTEM TEAM
Emissione TI Trust Technologies Collaudo FQ CA 1

2. Password inserite per la protezione dei documenti generati e trasmessi ad esempio all’azienda mediante
e-mail o pubblicazione.

Tali password saranno gestite “in chiaro” negli appositi campi “Chiave utente”
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Gestione archivi di base

Con questa versione si € provveduto alla variazione delle tabelle richiamabili dalla gestione
pratiche e comunicazioni, come di seguito riportato:

Tabella “Tipo Documento”

Sono stati inseriti i seguenti tipi di documento:

ANF Attestazione per dichiarazione non finanziaria

Cca7 Modello verifica dinamica requisiti

D36 STARTUP-Dichiarazione soci con trasparenza (DL 179/12 ART.25 C.12)
DNF Dichiarazione di carattere non finanziario

R09 Relazione perseguimento beneficio comune societa benefit

Tabella “Cariche e Qualifiche”

E stata inserita la seguente carica e qualifica:

RAZ Rappresentante comune soci

Tabella “Tipo Sezione”

E stato rimosso dalla tabella tipo sezione il seguente elemento:

ALT Altre tipologie di cooperative

Tabella “Comuni”

Sono stati inseriti i seguenti comuni:

Alta Val Tidone

Montalto Carpasio
Centro Valle Intelvi
Valvarrone
Castelgerundo

Borgo Mantovano
Alluvioni Piovera

Alto Serrmenza

Cellio Con Breia
Laterina Pergine Valdarno
Rio

Sen Jan di Fassa
Sappada

Fiumicello Villa Vicentina
Treppo Ligosullo
Mappano
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